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ЕКОНОМІЧНА БЕЗПЕКА БАНКУ ЯК СКЛАДОВА ЕКОНОМІЧНОЇ БЕЗПЕКИ

Янішевська К.Д., асистент кафедри права СумДУ
Економічна безпека підприємства являє собою процес виявлення, попередження і припинення загроз, що можуть заподіяти матеріальний або моральний збиток підприємству. Але поняття «економічна безпека підприємства» є узагальнюючим щодо суб’єктів господарювання, які потребують захисту в умовах ринкової економіки. Одним з таких суб’єктів є банк. 
У відповідності до ст. 2 Закону України «Про банки і банківську діяльність» банк - юридична особа, яка має виключне право на підставі ліцензії Національного банку України здійснювати у сукупності такі операції: залучення у вклади грошових коштів фізичних і юридичних осіб та розміщення зазначених коштів від свого імені,  на власних умовах та на власний ризик, відкриття і ведення банківських рахунків фізичних та юридичних осіб.
Слід зауважити, що питання безпеки банку є актуальними не лише безпосередньо для банків, а також і для решти учасників ринкових відносин. Безумовно, в першу чергу цією проблемою опікуються власники банку, його акціонери, що турбуються про розвиток свого бізнесу і несуть за нього матеріальну, моральну і соціальну відповідальність, якщо, звичайно, банку первісно не відведена роль кримінальної організації. 
Безпека банку турбує також і клієнтуру, що склалася навколо нього з постійних і нових юридичних осіб, а також аналогічну частину фізичних осіб, які є вкладниками, позичальниками кредитів і користувачами будь-яких банківських послуг (пластикові картки, комірки сховища).
Дана проблема актуальна і для партнерів по бізнесу, і особливо для банківського персоналу, який з не завжди зрозумілих причин сприймає дану проблему частіше як якусь далеку, що знаходиться поза банком і не відноситься безпосередньо до нього. З огляду на зазначене, можна підкреслити, що безпеку банківської діяльності слід розуміти, передусім, як: безпеку банку як організації; безпеку банківського персоналу; безпеку банківських операцій.
У Концепції безпеки комерційного банку, схваленій Асоціацією російських банків, під безпекою комерційного банку розуміється стан захищеності інтересів власників, керівництва і клієнтів банку, матеріальних цінностей та інформаційних ресурсів від внутрішніх і зовнішніх загроз. 
За оцінкою М.Ілляша, безпека банку – це система заходів, які забезпечують захищеність інтересів власників, клієнтів, працівників і керівництва банку від зовнішніх і внутрішніх загроз. Рівень захищеності характеризується здатністю банку протистояти спробам як прямого несанкціонованого проникнення до приміщень банку зі злочинною метою, так і спробам завдати шкоди банку з боку конкурентів і кримінальних структур шляхом втручання в банківську діяльність, набуття впливу на банк із метою здійснення фінансових афер і махінацій, відмивання "брудних грошей", незаконних переказів їх за кордон тощо.
М. Зубок  розрізняє наступні види безпеки банківської діяльності: особисту, колективну, економічну та інформаційну. 
Незважаючи на використання в літературі терміну "економічна безпека банку", де під ним розуміється сукупність охорони комерційної та банківської таємниці, в понятійному аспекті його значення визначається предметом всієї банківської безпеки. Будь-які втрати банку – матеріальні, фінансові, кадрові, інформаційні тощо – мають економічні наслідки. При цьому окремі проблеми банківської безпеки пов’язані між собою.
Д. Артеменко зазначає, що сутність економічної безпеки в банківській системі полягає в забезпеченні стану найкращого використання її ресурсів щодо запобігання загрозам комерційних банків і створення умов стабільного, ефективного функціонування й максимізації прибутку. При цьому він вважає, що рівень економічної безпеки банківської діяльності визначається тим,  наскільки ефективно підрозділам і службам банків удається запобігати загрозам та усувати збитки від негативного впливу на банківську систему.
За Р. Гриценко, економічна безпека банківської системи – це стан банківської системи, за яким її фінансова стабільність чи репутація не може бути підірвана цілеспрямованими діями певної групи осіб і організацій або фінансовою ситуацією, що складається всередині і зовні банківської системи.
На думку М. Зубка, економічна безпека банківської діяльності – це стан, за яким забезпечується економічний розвиток і стабільність діяльності банку, гарантований захист його фінансових і матеріальних ресурсів, здатність адекватного і без суттєвих втрат реагувати на зміни внутрішньої і зовнішньої ситуації. При цьому зазначається, що особлива роль економічної безпеки в системі заходів забезпечення безпеки банку зумовлюється: різноманітністю інтересів суб’єктів ринку банківських послуг; прагненням суб’єктів ринку до збільшення прибутку, гострою конкурентною боротьбою; обмеженістю фінансових ресурсів банків і джерел їх формування; нестабільною економічною ситуацією, несподіваними і різкими її змінами; зростанням економічної злочинності в кредитно-фінансовій сфері; підвищеним ризиком проведення банківських операцій у сучасних умовах.
Отже, під економічною безпекою банку розуміється сукупність охорони комерційної та банківської таємниці; забезпечення стану найкращого використання ресурсів щодо запобігання загрозам комерційних банків і створення умов стабільного, ефективного функціонування й максимізації прибутку.
Проаналізувавши ряд нормативно-правових актів, зазначу, що існують певні проблеми щодо захисту комерційної таємниці банку, адже в нашій країні  на даний час не існує законодавчого акту, який би надавав вичерпне поняття комерційної таємниці банку та її складових, порядок віднесення даних до комерційної таємниці, механізм відповідальності за розголошення комерційної таємниці. Всі названі фактори викликають практичні проблеми щодо захисту комерційної таємниці банку. 
Стаття 505 Цивільного кодексу України комерційною таємницею визначає  інформацію, яка є секретною в тому розумінні, що вона в цілому чи в певній формі та сукупності її складових є невідомою та не є легкодоступною для осіб, які звичайно мають справу з видом інформації, до якого вона належить, у зв'язку з цим має комерційну цінність та була предметом адекватних існуючим обставинам заходів щодо збереження її секретності, вжитих особою, яка законно контролює цю інформацію.
Вивчивши ряд локальних нормативно-правових актів вітчизняних банків, зазначу, що до комерційної таємниці банку відноситься: 
1 	Відомості про принципи управління банком, а саме: відомості про підготовку, прийняття і виконання рішень керівництва банку щодо перспективних планів і методів управління банком, щодо фактів підготовки, прийняття та виконання рішень, цілей і ходу ведення переговорів, про предмет і цілі нарад та засідань органів управління банку і його підрозділів, а також документація Правління, Ради банку, окремих підрозділів та відомості і документи, які відносяться до питань ділової політики банку.
2. Відомості про фінансову діяльність банку, а саме відомості, які розкривають планові і фактичні показники фінансового плану банку, бюджет банку, майновий стан банку, відомості про обіг банківських коштів, відомості про рівень доходів банку, відомості про банківські операції, відомості про фінансові операції банку, відомості про специфіку міжнародних розрахунків з іншими банками, відомості про планові та звітні дані по валютних операціях, відомості про обсяги активних і пасивних операцій, відомості про джерела кредитних ресурсів банку, відомості про стратегію і тактику у валютних та кредитних питаннях, відомості про умови платежів по контрактах, матеріали аудиторських перевірок, ревізій банку та його філій, відомості про порядок користування печаткою та штампами банку, відомості про порядок оформлення гарантій банку, відомості про структуру та обсяг майнових та корпоративних прав.
3. Відомості в галузі програмного забезпечення банку, а саме комп'ютерні програми, які використовуються в роботі банку та його філій, відомості, які зберігаються на магнітних носіях в електронно-обчислювальних машинах банку, відомості про схему локальної комп'ютерної мережі банку, відомості про схему електричної мережі банку, відомості про схему охоронно-пожежної сигналізації банку, план схема приміщень банку, відомості про паролі і коди, які використовуються допущеними до цієї роботи службовцями банку при вході у банківські комп'ютерні програми, відомості про стан та технічні можливості комп'ютерного обладнання, а також обладнання системи охорони (в т.ч. пожежної, сигналізації та інше.
4. Відомості про клієнтів і партнерів банку, а саме, систематизовані відомості про контрагентів банку по договорах, їх обсяг та зміст, відомості про відносини банку з вітчизняними та іноземними партнерами, стан рахунків клієнтів банку і характер операцій, які по них проводяться.
5. Інші відомості, а саме  відомості про порядок і стан організації захисту комп'ютерної, банківської і комерційної таємниці і конфіденційної інформації банку, відомості про порядок і стан організації охорони та пропускного режиму, інформація про службу безпеки банку.
Отже, враховуючи викладене, видається можливим констатувати, що на даний час постає проблема теоретичного обґрунтування загально-правого поняття комерційної таємниці банку. Разом з тим потребує  негайного правового врегулювання проблема легального визначення та закріплення поняття “комерційної таємниця банку”. 
До того .ж стаття 60 Закону України “Про банки і банківську діяльність” зазначає, що банківська таємниця – це інформація щодо діяльності та фінансового стану клієнта, яка стала відомою банку у процесі обслуговування клієнта та взаємовідносин з ним чи третім особам при наданні послуг банку і розголошення якої може завдати матеріальної чи моральної шкоди клієнту  Дане визначення певним чином не стосується комерційної таємниці банку, оскільки, загалом, відноситься до характеристики діяльності  клієнта банку, тоді як відомості, які становлять комерційну таємницю банківської установи відображають характер діяльності останньої.


